Verschliisselte Mailverbindungen verwenden

Neu kénnen Sie ohne lastige Zertifikatswarnungen unterwegs sicher mailen. Dies ist wichtig,
um Passwortklau zu verhindern (vor allem unterwegs auf offenen WLANs von Hotels usw.).

Kurzfassung: Sie tragen in den Konto-Optionen des Mailprogramms neu nicht mehr
mail.ihredomain.ch ein, sondern den Servernamen, und Sie aktivieren SSL. Am Schluss geben
Sie nochmals das Mailpasswort ein - fertig.

Die Vorbereitungen

a) Zuerst missen Sie abklaren, auf welchem der ah,ja!-Server Sie sind, falls Sie dies
nicht aus unserem Infomail hervor geht.

Das geht so: Sie schauen einfach nach, welche Nameserver bei lhrem Domain-
Registrar (z.B. Switch, nic.ch) fir Ihre Domain eingetragen sind.

e nsl.ahja.ch und ns2.ahja.ch bedeutet serverl.ahja.ch
e ns3.ahja.ch und ns4.ahja.ch bedeutet server2.ahja.ch
e ns5.ahja.ch und ns6.ahja.ch bedeutet server3.ahja.ch.

Einfachste Methode dafiir: Geben Sie http://whois.domaintools.com/ahja.ch
im Browser ein und ersetzen Sie ahja.ch durch lhren eigenen Domainnamen.
Die Nameserver stehen ganz unten auf der Seite. Beispiel:

First registration date

2000-02-21

DNSSEC:N

Hame servers:

n=sl.ahja.ch 45.232.179.135
neZ.ahja.ch 46.232.178.135

b) Wenn Sie Ihr Mail-Passwort im Programm dauerhaft gespeichert hatten und es nicht
mehr kennen, suchen Sie es. Sie werden es ziemlich sicher neu eingeben missen.



Die Arbeiten

Offnen Sie die Mailkonto-Optionen. Diese finden Sie meistens via Meniipunkte wie "Extras >
Konten", "Edit > Mailaccounts" und ahnlich.

e Tragen Sie dann bei den Zeilen fiir die Server namens POP, IMAP (auch
"Posteingangsserver" genannt) und SMTP (auch "Postausgangsserver" genannt) neu
den Servernamen ein, also z.B. server3.ahja.ch (oder serverl.ahja.ch oder
server2.ahja.ch - siehe oben).

e Aktivieren danach Sie als Verschliisselung "SSL" oder "SSL/TLS" durch das Setzen der
entsprechenden Haken oder der Auwahl aus einer Liste.

e Wenn Sie Ports eingeben kdnnen oder missen, wahlen Sie
0 bei POP 995
0 bei IMAP 993
0 bei SMTP 465

Sie finden weiter unten Bildschirmfotos gangiger Mailprogramme fiir all dies.

Speichern Sie die neuen Einstellungen. Starten Sie am besten Ihren Rechner neu. Checken
Sie am die Mails und versenden Sie ein Testmail. Sie werden vermutlich 1-2mal lhr
Mailpasswort neu eingeben mussen.

Wenn nun keine Fehlermeldungen mehr auftreten, mailen Sie ab sofort verschlisselt.

Es ist wichtig, dass Sie den richtigen Server eintragen - gerade wenn Sie bei uns mehrere
Hostings betreuen, checken Sie den korrekten Server fiir jede Ihrer Domains. Wenn Sie den
falschen Eintragen, wird nichts mehr funktionieren.

Wieso ist diese Umstellung nétig?

a) Eserhoht die Sicherheit. Hacker mégen Mailpassworter. Sie versenden Tausende von
Spam- und Phishingmails Uiber Ihr Konto, wenn Sie ihr Passwort herausgefunden
haben (meist haben diese Mails den Hintergrund, illegal zu Geld zu kommen). Das
schadet Ihrem Image und unserem Ruf als Serverbetreiber. Viele unserer Kunden
wurden schon so gehackt. Die Folge waren grosse Umtriebe und hohe Kosten. Wenn
Sie die hier beschriebenen Einstellungen einrichten, kdnnen Hacker ihr Passwort
nicht mehr (bzw. nur iber sehr viel komplexere Hacks) stehlen, da es verschlisselt
Ubertragen wird.

b) Viele Kundinnen und Kunden wundern sich, wenn das Mailprogramm (zwar nicht
ganz korrekte, aber gefahrlich klingende) Zertifikats-Warnmeldungen ausgibt. Mit
den neuen Einstellungen kommt das nicht mehr vor.

Bitte beachten Sie, dass nur das Passwort verschliisselt wird, nicht aber die Inhalte des Mails.
Das ware wiederum eine ganz andere Geschichte. Mehr dazu auf http://bit.ly/1i5mVkI



Muss ich das wirklich alles tun?

Sie mussen nicht, aber es ist in lhrem eigenen Interesse, das zu tun. Wir méchten Sie
animieren, den kleinen Aufwand zu betreiben - dann ist es erledigt.

Auch wenn Sie bisher niemals Zertifikatswarnungen gesehen haben, da Sie gar keine
Verschlisselung aktiviert hatten, lohnen sich diese Schritte. Sie und wir profitieren dafiir von
einem sicheren Mailverkehr!

Diese Angaben gelten naturlich nur fir Mailprogramme wie Outlook, Thunderbird, Apple
Mail usw. auf lhren eigenen Geraten (Notebook, Smartphone, Computer, Tablet usw.), nicht
fiir das Webmail via Browser.

Kann dabei etwas schief gehen?

Gewisse Kombinationen aus Mailprogramm und ADSL-/Kabelanbieter kénnten zu Problemen
fuhren (allenfalls funktioniert Port 465 fir SMTP nicht). Auf einem iPhone gab es einmal eine
ungewohnte Darstellung der Mails; ein Neustart des Gerates I6ste das Problem. Wir haben
bisher keine Infos von anderen Problemen erhalten.

Auf meinem Hosting hat es aber sehr viele Mail-Accounts...

Leiten Sie dieses Manual an alle Mail-Konto-User Ihrer Domain weiter und bitten Sie sie,
diese Angaben in allen benutzten Mailprogrammen einzutragen.

Beispiele von Mailprogrammen

Auf den nachsten Seiten finden Sie Beispiele bekannter Mailprogramme. Leider kénnen wir
unmoglich alle abbilden. Wenn Sie Probleme mit dem Eintragen der neuen Einstellungen
haben, kontaktieren Sie bitte Ihren IT-Support oder die fiir Ihre Rechner zustandige Person
und zeigen sie ihr dieses Merkblatt.

Gegen eine geringe Gebihr von 10 Franken pro Mailkonto (gliltig bis Ende August 2014)
kdnnen auch wir fiir Sie die Einstellungen eintragen (via Fernsupport-Software Teamviewer).
Melden Sie sich via mail@ahja.ch.



Mozilla Thunderbird

Extras > Konteneinstellungen

x|
Server-Einstellungen
Kopien & Ordner Servertyp: IMAR
Verfassen & Adressieren Server: | server1.ahja.ch Fort: 993— Standard: 993
Junk-Filter

Synchronisation & Speicherplatz LerdEeraaE I .ch

Empfangsbestatigungen (MOM)

Sicherheit und Authentifizierung
5 MIME-Sicherheit
M Ichernel Verbindungssicherheit: ISSLJ'TLS j
Server-Einstellungen Authentifizierungsmethode: IPasswurt. narmal j

Kopien & Ordner
Verfassen & Adressieren

Server-Einstellungen

EF Drien Chmrbmm mifmmin Masheichbne meiifaen

Fiir den Postausgangsserver (SMTP) unten links in den Kontoeinstellungen klicken...

5 /MIME-SIcherhelt Lokaler Qrdner:
Lokale Ord
4 Lokale Lrdner IIZI:‘.J..ISIErs1 AppData‘\Roaming\Thunderbird\Profiles\e  Ordner wahlen. ..
Junk-Filter
Speicherplatz
Postausgang-Server (SMTF) \
Konten-Aktionen - |

... und durch Klick auf "Bearbeiten" dies eintragen:

SMTP-Server x|

~Einstellungen

Beschreibung; I-

Server: I server 1.ahja.ch

Port: I 4653: Standard: 465

r Sicherheit und Authentifizierung

Verbindungssicherheit: IssL,'TLS j
Authentifizierungsmethode: IPasstrt, narmal j
Benutzername: I t.ch

OK I Abbrechen I

Beachten Sie, dass Sie u.U. nicht serverl.ahja.ch eintragen miissen, sondern den Server, auf
dem Ihre Domain liegt (siehe oben).



Outlook 2010

Datei > Informationen > Kontoeinstellungen > Kontoeinstellungen...

Start Senden/Empfangen Crdner Ansicht

Speichern unter . )
Kontoinformationen

=y ~ .

mail@
Informationen 4 IMAR/SMTP
" 5p Konto hinzufiigen
Offnen 1
Drucken Kontoeinstellunge

| Einstellungen fiir gfeses Konto dndern und

Hilfe —=nd

zusdtzliche Vegefndungen konfigurieren,
Kontoeinstellungen

-

2] Optionen |

E Eeenien | rz=-| Kontoeinstellungen...
%5 Konten hinzufdgen oder entfernen bzw.
“ vorhandene Verbindungseinstellungen dndern, n
|_'_13 Verwalten der Grofie Thres Postfachs durch Leeren
des Ordners "Geldschte Elemente” und Archivierung.
Tools zum

Aufriumen =

"Andern" wihlen:

LrEE L = -—

Kontoeinstellungen = x|

E-Mail-Konten

Sie kéinnen ein Konto hinzufiigen oder entfernen. Sie kinnen ein Konto auswéhlen, um dessen Einstellungen zu
andern.

E-Mail IDatendaheien | RS5-Feeds | SharePoint-Listen | Internetkalender I Veréffentlichte Kalender I Adresshiicher I

i Neu... ‘¥ Reparieren... (% Andern... € Als Standardfestiegen X Entfernen & &

MName Typ

IMAP [SMTP (standardmafig von diesem Konto senden)

Vom ausgewahlten Konto werden neue Nachrichten an den folgenden Speicherort Gbermittelt:

mail@ Posteingang
in Datendatei 'C:\Users \...\Outook\mail@ ch.pst




Neues E-Mail-Konto hinzufigen

Internet-E-Mail-Einstellungen

Alle Enstellungen auf dieser Seite sind nétig, damit Thr Konto richtig funktioniert.

Benutzerinformationen

Ihr Name: Hans Muster
E-Mail-Adresse: hans.muster @muster.ch
Serverinformationen

Kontotyp:

Posteingangsserver: mail.muster.ch
Postausgangsserver (SMTP): |mailmuster.ch
Anmeldeinformationen

Benutzername: hans.muster @muster.ch
Kennwort: i

[¥] Kennwort speichemn

|| Anmeldung mithife der gesicherten Kennwortauthentifizierung

(5PA) erforderlich

Unter "Weitere Einstellungen"

Internet-E-Mail-Einstellungen x|

Allgemein I Gesendete Elemente I Gelaschte Elemente I
Postausgangsserver I Verbindung Erweitert
Serveranschlussnummern

Kontoeinstellungen testen
Wir empfehlen Thnen, das Konto nach dem Eingeben

aller Informationen in diesem Fenster zu testen, indem serve rl .a hJa . Ch
Sie auf die Schaltflache unten Klicken
(Netzwerkverbindung erforderlich). oder
Kontoenstell testen .., .
[ e | server2.ahja.ch
-« oder
-« server3.ahja.ch

[ weitere Einstelungen |

<urick |[weiter > | [ Abbrechen |

Posteingangsserver (IMAP): I 93] Standard verwenden

Verwenden Sie den folgenden
verschlisselten Verbindungstyp:

Postausgangsserver (SMTF): | 465 <

- je nach dem, auf
welchem Server
Ihr Hosting ist
(siehe Seite 1).

Verwenden Sie den folgenden
verschlisselten Verbindungstyp:

B «—— T 993 und 465
| eintragen und SSL
Jsst Tl [ auswiahlen.

Servertimeout
Kurz

- —

Lang 1 Minute
Ordner

Stammordnerpfad:

oK I Abbrechen |

Im dlteren Outlook 2003 finden Sie diese Einstellungen unter "Extras > E-Mail-Konten".
Nehmen Sie nun bei "Postausgangsserver" noch die folgenden Einstellungen vor:

Internet-E-Mail-Einstellungen

| Aligemein |Drdnu Postausgangsserver .verbndung Erwe\_nert!

[¥]Der Postausgangsserver (SMTF) erfordert Authentifizerung:
@ Gleiche Einstellungen wie fir Posteingangsserver verwenden
Anmelden mit

]

Hier muss zwingend ein
Kreuz sein, sonst wird
das Versenden von Mails
nicht gehen

Hier muss "Gleiche
Einstellungen wie..."
ausgewahlt sein.




Apple Mail

Mail > Einstellungen > Accounts

800 Accounts
Wy ; £
il E—! A4/ e / :&' BVG
O SO L= - =
Allgemein | Accounts | Werbung Schrift & Farbe Darstellung Verfassen Signaturen Regeln

LT TG eV CON - Postfach-Verhalten Erweitert _|

[g Diesen Account aktivieren

@ Accounttyp: IMAP
w— IMAP

Beschreibung:

E-Mail-Adresse: - ch

Vollstaindiger Name:

A

Server fir eintreffende E-Mails: | serverl.ahja.ch

Benutzername: t.ch

KEnnwort: ssssssssssse

SMTP-Server: | (Offline)

[ Nur diesen Server verwenden

TLS-Zertifikat: | Ohne

|\7/|

serverl.ahja.ch
oder
server2.ahja.ch
oder
server3.ahja.ch

- je nach dem, auf
welchem Server
Ihr Hosting ist
(siehe Seite 1).

Erweitert: Port 993 fuir IMAP und Port 995 fiir POP eintragen (Sie entscheiden, ob Sie den

POP- oder IMAP-Abruf bevorzugen), "SSL verwenden" ankreuzen.

8eNe Accounts

@ el A s

Accounts [ Account-Informationen  Postfach-Verhalten | Erweitert ]
‘ @ a Diesen Account aktivieren
@ E! Beim automatischen Empfang beriicksichtigen

_{ Postfacher automatisch komprimieren

Kopien der E-Mails behalten, um sie offline 6ffnen zu kénnen:

| Alle E-Mails mit ihren Anhdngen r-%]

‘Wenden Sie sich an lhren Systemadministrator, bevor Sie
folgende erweiterte Optionen andern:

IMAP-Pfad-Prafix:

Port: 993 ESSLverwenden

Identifizierung: | Kennwort "3"!

E IDLE-Befeh| verwenden, falls vomn Server unterstiitzt

i
®




SMTP-Servereinstellungen, aufrufen via SMTP-Server > SMTP-Serverliste bearbeiten

Accounts

Infor | Postfach-Verhalten | Erweitert |

Servertyp: POP

Beschreibung: info@ _ .ch
E-Mail-Adresse:  info@ .ch
Vollstandiger Name: Architekten
Server fir eintreffende E-Mails:  mail._ «ch
Benutzername:  info@ .ch

Kennwort: ssssssssss

M Nur diesen Server verwenden

o] -

e |

SMTP-Server: | mail. uch) :j"‘ \

Hier aufrufen, SMTP-

Serverliste bearbeiten

(letzte Zeile)

Dann den betroffenen SMTP-Server auswahlen zur Bearbeitung und dies andern:

aon0e Accounts
= A‘ aEn 1 . n‘f»f?’
Allgemein | Accounts { Werbung: Schrift & Farbe Darstellung Verfassen Signattren Regeln
Beschreibung Servername Verwendet von Account

serverl.ahja.ch

B |

|_ Accountinformationen !@g! —

(s) Standard-Ports verwenden (25, 465, 587) f

"SSL verwenden"

() Eigenen Port verwenden: — ankreuzen
[ 5L verwenden E]

Authentifizierung: |_ Kennwort 2]

Benutzername: .ch .

Kennwort: ssssssssssss

| 'f._':’__-' | Abbrechen | [ oK ]

Am besten starten Sie nun lhren Mac komplett neu. Apple Mail ist sonst etwas

widerspenstig.



iPhone, iPad (mit i0S7.x)

Einstellungen > Mail, Kontakte, Kalender > Kontoname anwahlen > Account

ee800 Swisscom = 01:42 1%

Abbrechen Account Fertig

IMAP-ACCOUNTINFO

Name
E-Mail ch Unten auf "Erweitert" klicken:

Beschreibung

SERVER FUR EINTREFFENDE E-MAILS EINSTELLUNGEN FUR

EINTREFFENDE E-MAILS
Hostname serveri.ahja.ch

SSL verwenden [ )
Benutzername

Kennwort ssssssssssssssenssesne Authentllelel‘Ul’lg KOHm-"-.-'Or"[

IMAP-Pfad-Prafix

SERVER FUR AUSGEHENDE E-MAILS

SMTP serveri.ahja.ch Server-Port 993

Server fiir ausgehende Mails:

Server b

SERVER FUR AUSGEHENDE E-MAILS

Hostname server1.ahja.ch Bitte beachten Sie, dass diese Angaben

auch beim Server fir ausgehende Mails
Benutzername

/ zwingend auszufillen sind, auch wenn
/ "optional" steht.
Kennwor‘t sessssscsSssRORRRRRSS

SSL verwenden L)

Authentifizierung Kennwort

Server-Port 465

Beachten Sie, dass Sie u.U. nicht serverl.ahja.ch eintragen miissen, sondern den Server, auf
dem lhre Domain liegt (siehe oben).



Zur Erinnerung

Diese Warnmeldungen, die Sie bisher vielleicht alle paar Monate gesehen haben, sehen Sie

nach den neuen Einstellungen nicht mehr.

Sicherheits-Ausnahmeregel hinzufiigen 3 ll

s Hiermit (ibergehen Sie die Identifikation dieser Website durch Thunderbird.
% ' bitten, Derartiges zu tun.

—Server
Adresse: I mail, jacomet.ch:993 Zertifikat herunterladen |
~ Zertifikat-Status
Diese Website versucht sich mit ungiltigen Informationen zu identifizieren. i
Falsche Website

Das Zertifikat gehért einer anderen Website, was auf einen Identititsdiebstahl hinweisen
kénnte,

[V Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestitigen Abbrechen

aMaNs) Zertifikat uberpriifen

Mail kann die Identitdt von nicht dberpriifen.

o Das Zertifikat fir diesen Server ist ungdltig. Evtl. werden Sie mit einem
& Server verbunden, der vorgibt, Zu sein, und lhre
;L_., vertraulichen Daten missbraucht. Machten Sie trotzdem mit diesem Server
verbunden werden?

 Zertifikat einblenden | " Abbrechen | m

(=~
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